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ACTA CORRESPONDIENTE A LA SESION EXTRAORDINARIA N° 1044E 
DEL CONSEJO DEL BANCO CENTRAL DE CHILE 

celebrada el martes 4 de marzo de 2003

En Santiago de Chile, a 4 de marzo de 2003, siendo las 11,00 horas se celebra la 
Sesión Extraordinaria N° 1044E del Consejo del Banco Central de Chile, bajo la presidencia del 
titular don Carlos Massad Abud y con la asistencia del Vicepresidente don Jorge Marshall 
Rivera y de los Consejeros señora María Elena Ovalle Molina, señor Jorge Desormeaux 
Jiménez y señor José De Gregorio Rebeco.

Asiste también el señor Ministro de Hacienda, don Nicolás Eyzaguirre Guzmán.

También están presentes los señores:

Gerente General, don Camilo Carrasco Alfonso;
Fiscal y Ministro de Fe, don Miguel Angel Nacrur Gazali;
Gerente de División Gestión y Desarrollo, don Carlos Pereira Albornoz;
Gerente de División Estudios, don Rodrigo Valdés Pulido;
Gerente de División Internacional, don Esteban Jadresic Marinovic;
Gerente de División Política Financiera, don Luis Oscar Herrera Barriga;
Revisor General, don Mario Ulloa López;
Secretaria Ejecutiva Gabinete de la Presidencia, doña Cecilia Feliú Carrizo;
Jefe de Prosecretaría, doña Cecilia Navarro García.

Inicia la sesión el Presidente señalando que ésta tiene como objeto aprobar el 
Informe del Consejo sobre la sustracción de información reservada y normas y procedimientos 
de resguardo aplicables en esta materia, el que será presentado mañana miércoles a la 
Comisión de Hacienda del Senado.

Solicita al Gerente General, don Camilo Carrasco, que dé a conocer el Informe 
citado, procediendo el Gerente General a su lectura.

El Consejero señor De Gregorio opina que el Informe es un documento de mucha 
utilidad acerca de los procedimientos internos en materia de documentación e información y que 
conlleva una demostración de transparencia en un momento bastante complicado para nuestra 
Institución. Le parece que es un buen análisis por lo que constituye una herramienta que 
servirá para mejorar nuestro accionar que, sin duda, ha sido bastante riguroso hasta el 
momento.

Destaca dos aspectos: uno de ellos es que considera procedente y altamente 
relevante reglamentar el acceso y manejo de la información, en particular, la que es sensible, y 
tener procedimientos que permitan su buen uso dando la máxima seguridad. Sugiere que la 
elaboración de los procedimientos respectivos pueda ser sometida a algún tipo de auditoría 
externa por servicios especializados, porque se sabe de un conjunto de opciones de control que 
existen, pero que por el momento no se siente en condiciones de evaluar adecuadamente.

Piensa que la medida más poderosa para prevenir abusos y fraudes es tener la 
seguridad de que exista un control y registro permanente de las actividades sensibles. Cree 
que es importante contar con un registro, tal como se señala en el documento que se analiza, 
de toda la información, específicamente la correspondiente a los mails que se envían del Banco, 
así como el ingreso a los sitios que ofrecen mails privados, garantizando la privacidad para el 
personal, y que el Banco cuente con dicho registro para el caso que lo requiere.
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Como ultima observación, sugiere que en lugar de que circule tan alta cantidad 
de correos electrónicos, se haga más uso de la Intranet mediante sitios con cierto acceso 
restringido, y así asegurar que la información se pueda conocer pero no grabar, lo cual reduce 
las posibilidades de que circulen archivos que tienen un conjunto tan grande de destinatarios 
que puedan hacer difícil el seguimiento y eventual difusión de los mismos.

El Presidente señor Massad manifiesta que desde hace algún tiempo se ha 
estado considerando la idea de establecer un sistema de auditoría externa de nuestros 
sistemas de auditoría, gestiones que ya se han iniciado y continuarán adelante en los próximos 
meses, lo cual no tiene relación directa con los acontecimientos recientes, sino que era parte de 
la política permanente del Consejo de ir mejorando los sistemas internos. Agrega, además, que 
el encargo al Gerente General de estudiar y presentar proyectos de normas acerca de esta 
materia incluye la posibilidad que contrate las asesorías que estime conveniente. Por lo 
anterior, estima que corresponde considerar las sugerencias planteadas por el Consejero señor 
De Gregorio en este sentido.

El Consejo, por unanimidad de sus miembros, adopta el siguiente Acuerdo:

1044E-01-030304 -  Informe sobre sustracción de información reservada.

Se acuerda aprobar el Informe sobre la sustracción de información reservada y 
normas y procedimientos de resguardo aplicables en esta materia, cuyo texto se acompaña 
como Anexo a la presente Acta formando parte integrante de ella.

Finalmente, el Consejo expresa su agradecimiento a todos los funcionarios que 
colaboraron en la preparación de este informe y en especial a aquéllos que han comprometido 
su esfuerzo y lealtad con el Banco Central en los difíciles momentos generados con motivo de 
la situación irregular que afectó a esta Institución.

Se levanta la sesión a las 11,50 horas.

j o r g e  MARSHALL RIVERA
\ Vicepresidente

DESORMEAUX JIMENEZ 
Consejero

MIGUEL NACRUR GAZALI 
de Fe

MÁRÍA ELENA'-O^ALLE MOLINA 
Consejera

NICOLAS EYZAGUIRRE GUZMAN 
Ministro de Hacienda

Incl.: Anexo Acuerdo N° 1044E-01-030304



IN F O R M E  DEL C O N S E J O  D E L  B A N C O  C E N T R A L  D E  C H IL E  
S O B R E  S U S T R A C C IO N  D E IN F O R M A C IO N  R E S E R V A D A

Y

N O R M A S  Y P R O C E D IM I E N T O S  DE R E S G U A R D O  A P L I C A B L E S  EN
E S T A  M A T E R IA



IN D IC E

I.- Presentación

II.- A n teced en tes  sobre la sustracc ión  de in form ac ión  reservada  
detectad a  el 30 de en ero  de 2003.

III.- N orm as  y p roced im ien tos  del B anco  C entral de C h i le  en el 
tra tam ien to  de la segur idad  de la in form ación .

IV.- M edidas  y acc iones para m ejorar y co m p lem en ta r  las actuales  
n orm as y p roced im ien tos  sobre segur idad  de la in form ac ión .

A N E X O S

A n exo  A
N orm ativa  ap licab le  a los funcionarios del Banco en m ater ia  de reserva  
de inform ación .

A n exo  B
N o rm a s  adm in istrat ivas  in ternas sobre recursos com p u tacion a le s .

A n exo  C
Ejem p los  de m edidas de segur idad  inform ática .

A n e x o  D
E jem p los  de op ciones  de n uevos so ftw ares para p erfecc ionar  la seguridad  
in form ática .



Este es un Inform e del C onsejo  del B anco  C entral de C h ile  a la C om isión  
de H acienda del S enado  para d a r cu en ta  de d iv e rso s  an tec ed e n tes  
re lacionados con la sustracc ión  de in fo rm ación  rese rv ad a  q u e  se detec tó  
el 30 de enero  pasado  y que ha ten ido  un a  ex ten sa  co b e rtu ra  en los 
m ed ios du ran te  las rec ien tes sem anas. El In fo rm e es tá  d iv id id o  en tres 
secc iones, adem ás de esta breve p resen tac ión , e inc luye  cu a tro  anexos a 
los cua les se hace re feren c ia  en el texto  de las secc iones.

II.- A ntecedentes  sobre la sustracción de in form ación  reservad a

- El m iérco les 29 de enero  el P residen te  don  C arlo s  M a ssad  detec tó  
irregu laridades en  su  correo  e lec trón ico , lo cual lo h izo  a le r ta r  a la 
G erencia  de Inform ática.

- En ráp ida investigación , el d ía  ju e v es  30 se d e tec ta  que una persona 
d istin ta  del P residen te  estaba u tilizando  su cuen ta  de co rreo  e lec trón ico  
para en v iar m ensajes a su cuen ta  personal, p ara  luego  reen v iarlo s  a 
te rceros fuera del B anco C entral.

- Se consta ta  que es ta  persona es la Srta. P am ela A n d rad a , segunda 
secretaria  de don C arlos M assad. El P residen te en c arg a  al G eren te 
G enera l hacerse cargo  del tem a, con expresas in strucc iones de adop tar 
las m ed idas co rrespond ien tes.

- En la investigación  in terna practicada, se in terroga a la S rta. A ndrada y 
ella reconoce su ac tuación , p rop o rc io n an d o  d iversos an teced en tes . El 
m ism o día ju e v es  se le no tifica que se pone fin a su co n tra to  de trabajo , 
por incum plim ien to  grave de d iversas d isp o sic io n es n o rm ativ as  y del 
p rop io  contrato .

- C on las p ruebas qu e  hasta ese m om en to  se hab ían  reun ido , el G eren te 
G eneral evaluó , ju n to  con la F iscalía  del B anco, qu e  co rresp o n d ía  a la 
Institución  p resen tar a los T ribunales quere lla  p o r los delitos 
re lacionados con la d ivu lgación  de in fo rm ación  de ca rác te r  reservado . 
Se com unicó  lo an terio r al Sr. P residente, qu ien  fue de op in ión  de 
in te rponer quere lla  con la m áx im a urgencia. La q u e re lla  quedó 
p resen tada el sábado  1° de febrero  en la m añana y fue ra tificad a  el



lunes 3 de feb rero  a p rim era  hora. E se m ism o día se in fo rm ó  a la 
S uperin tendencia  de V alo res y S eguros para los e fe c to s  legales 
co rrespond ien tes, ya que la in fo rm ac ión  rese rvada se en tre g ab a  a Enzo 
B ertinelli, quien  desem p eñ ab a  el ca rgo  de G eren te  G en e ra l de 
Inverlink  C o rredo res  de B o lsa S .A ., em presa  f isca lizad a  p o r esa 
S uperin tendencia.

- El B anco  em itió  un com u n icad o  en la m añana del m ism o  d ía  3 de 
febrero, y poste rio rm en te , confo rm e a lo aco rd ad o  po r los C onse je ro s, 
en la ta rde tuvo lugar una co n fe ren cia  de p rensa  d o n d e  el G eren te 
G eneral y el F isca l respond ie ron  d iversas p regun tas sobre el tem a.

- El C onsejo , en su sesión  o rd inaria  ce leb rad a  el m ié rco les 5 de febrero , 
tom ó co n o c im ien to  fo rm alm en te  de todos los an teced en tes  reun idos 
respecto  de la su stracc ió n  de in fo rm ación  rese rvada que afectó  al 
B anco, del es tado  del p roceso  penal in ic iado  al efecto , y  en carg ó  al 
G eren te  G eneral que p ro p o n g a  las m ed idas destinadas a co m p lem en ta r 
las norm as y p ro ced im ien to s que rigen en m ateria  de in fo rm ación .

- En este aspec to , cab e  d es tacar que en un lapso in ferio r a 48  horas el 
B anco com probó  y eva luó  la g ravedad  de los hechos qu e  lo afectaron , 
adoptó  las acciones que legalm ente le co rrespond ían  y puso  los 
an teceden tes a d isp o sic ió n  de los T ribunales, ún icos o rgan ism os 
com peten tes para investiga r delitos y ap lica r sanciones.

- Los T ribunales son  los encargados de de term inar el hecho  pu n ib le  y 
sus partíc ipes, sin perju ic io  de la ac tuación  ac tiva  que le co rresponde  
al B anco C entral en su ca rác ter de quere llan te  en esta causa . En este 
con tex to , el B anco  ha co labo rado  estrecham en te  con los trib u n a les  y la 
po lic ía  de investigac iones y ha con tinuado  ap o rtan d o  nuevos 
an teceden tes al Ju ez  que sustanc ia  el p roceso. El P residen te  prestó 
dec laración  vo lun ta ria  apenas in ic iada la investigación  y  así tam b ién  lo 
han hecho, en ca rác ter de testigos, varios funcionarios del B anco .

- El B anco no  pu ed e  p ro p o rc io n ar an teceden tes esp ec ífico s sobre los 
hechos m ateria  de la quere lla  p resen tada al T ribunal y  dem ás 
an teceden tes del p roceso , po r cuan to  con ello  se p o n d ría  en serio 
riesgo el éx ito  de la investigación  ju d ic ia l am parada p o r el secreto  de 
sum ario.



- El C onse jo , en una nueva sesión  o rd inaria , ce leb rad a  el d ía  lunes 10 de 
feb rero , eva luó  lo acon tecido  hasta  esa fecha y luego , en  sesión 
ex trao rd inaria  del ju e v es  13 de feb rero  acordó  so lic ita r  la des ignac ión  
de un M in istro  en V isita  p ara  que se avoque e x c lu s iv am e n te  a la 
su stanc iac ión  de es te  p roceso , por co n s id era r qu e  la a c tu a c ió n  de los 
T ribunales de Ju stic ia  constituye  la m ejo r g a ran tía  de transparencia  
frente a la situac ión  ocurrida . En la m ism a sesión  se a c o rd ó  tam bién 
in fo rm ar a la C om isión  de H acienda del S en ad o  ace rca  de los 
acon tec im ien to s ocu rridos y de las m ed idas adop tadas.

- La q u ere lla  del B anco  C en tra l de C h ile  se in te rpuso  en co n tra  de la ex 
funcionaría  P am ela A ndrada D íaz; de E nzo  B ertin e lli, G eren te 
G enera l y rep resen tan te  legal de Inverlink  C o rred o res  d e  B o lsa  S.A ., 
em presa  que in tegra el cong lom erado  económ ico  del m ism o  nom bre; 
y en co n tra  de todos aque llo s que resu lten  resp o n sab le s , en  ca rác te r de 
au to res, có m p lices  o encubridores.

- Según se indica en la quere lla , Pam ela A ndrada tran sm itió  in fo rm ación  
rese rvada del B anco  C en tra l de C hile  al co rreo  e lec tró n ico  de 
B ertinelli y, para ello , p rev iam en te  acced ía  al c o m p u tad o r del 
P residen te  del B anco  en los m om entos en que éste  no  se en c o n trab a  en 
su  o ficina. En o tras  ocasiones acced ía  al co m p u tad o r del P residen te  y 
transm itía  in fo rm ación  de la natu ra leza  ind icada al u b ic ad o  en su 
puesto  de traba jo  y desde allí la d ivu lgaba a Enzo B ertinelli.

- La quere lla  se fundam en ta  en  la trasg resión  de las no rm as del artícu lo  
247 bis del C ód igo  Penal, re la tivo  al uso  indeb ido  de in fo rm ación  
reservada por parte  del em p leado  público ; a rtícu lo  248 b is del C ódigo 
Penal, sobre cohecho , en el caso de Pam ela A ndrada; y  del artícu lo  
250  del C ódigo  Penal, sobre  soborno , en el caso  de E nzo  B ertinelli. 
A dem ás, la quere lla  se basa  en los artícu los 2°  y 4 o de la ley  19.223, 
que tip ifica  figuras penales re la tivas a la in form ática .

- Con fecha 14 de feb rero  de 2003, el T ribunal reso lv ió , con el m érito  de 
los an teceden tes reun idos, som ete r a p roceso  a P am ela  A n d rad a  com o 
au to ra  de los de lito s  de co h ech o  p rev isto  en el artícu lo  248  bis del 
C ód igo  Penal y de in fracción  al a rtícu lo  4 o de la ley 19.223, antes 
citada, y a Enzo B ertinelli com o au to r de los delitos de so b o rn o  de que



tra ta  el a rtícu lo  250  del C ód igo  P enal e in fracc ió n  de l a r tícu lo  2°  de la 
ley  19.223, sobre  figuras pena les  re la tivas  a la  in fo rm ática .

- P o r reso lu c ió n  de fecha 18 de feb rero  de 2003 , el P len o  d e  la  Iltm a. 
C orte  de A p e lac io n es de S an tiago  acog ió  la  p e tic ió n  p la n te a d a  p o r el 
B anco  C en tra l de C h ile  y  aco rdó  d es ig n ar M in is tro  e n  V isita  
E x trao rd in aria  p a ra  que sustancie  es te  p roceso .

- L a  in v estig ac ió n  ju d ic ia l, u n a  vez  es tab lec id o s los d e lito s  an ted ich o s y 
la p artic ip ac ió n  qu e  en  e llo s  co rresp o n d ió  a  los p ro ce sad o s  A n d ra d a  y 
B ertin e lli, se h a  cen trado  fu n d am en ta lm en te , en  el u so  q u e  pudo 
h ab e rse  dado  a es ta  in fo rm ac ión  rese rv ad a  en  el in te r io r  del 
con g lo m erad o  Inverlink , dada la  p o s ic ió n  re lev an te  qu e  o cu p a b a  en 
és te  el p ro cesad o  B ertinelli, m a teria  en  la  cua l el In s titu to  E m iso r ha 
co n tin u ad o  co labo rando  co n  la in v estig ac ió n  ju d ic ia l p a ra  lo g ra r el 
to ta l e sc la rec im ien to  de los hechos d e lic tu a les  de q u e  fu e  ob je to .

- C on  fech a  18 de feb rero  de 2003 se h izo  p a n e  en la  ca u sa  en  ca rác ter 
de quere llan te , e l C onse jo  d e  D efensa  del E stado ; y , co n  fec h a  21 de 
feb rero  de 2003, la S uperin tendencia  de V alo res  y  S egu ros in terpuso  
q u ere lla  b asad a  en  la  co n travenc ión  de las n o rm as ap lica b le s  a  la 
in fo rm ación  p riv ileg iada , a que se refiere  el a rtícu lo  60  d e  la  L ey  de 
M ercado  de V alores.

III.- N orm as  v  p roced im ien tos  del B an co  C en tra l en  el tra ta m ien to  de la 
segur idad  de la in form ación

In trodu cc ión

L a segu ridad  de la in fo rm ac ión  en el B anco  C en tra l fo rm a  p a n e  de una 
p o lítica  de segu ridad  in stituc ional que ab a rca  variad as á reas  de gran  
im portanc ia  y  co n  in te rre lac iones en tre  ellas. E l B anco , p o r  ejem plo , 
m an tiene y  adm in is tra  un  elevado  v o lum en  de rese rv as  in te rnac ionales , 
lo cual requ ie re  u n a  so fisticada  po lítica  d e  segu ridad  qu e  ab a rca  aspectos 
físicos y  am bien ta les, de s is tem as de co m un icac ión  in te rn ac io n ale s  y 
dom ésticos, de persona l a ltam en te  ca lificado , de rie sg o s  f in an c iero s y 
po lítico s , de sis tem as con tab les en  línea, de dob les co n tro les  in te rnos y 
ex ternos, u  o tros. A sim ism o , las funciones de te so re ría  n eces itan  sus 
p rop ios p ro ced im ien to s espec íficos de segu ridad  en  la  ad m in is trac ió n  de



las bóvedas, em isión , d is tribuc ión , con teo  y d es tru cc ió n  de circu lan te , 
m anejo  de valo res fís icos y /o  desm ateria lizados, en tre  o tros. Igualm en te , 
la m esa de d inero , co n  sus operaciones d ia rias  de co m p ras, ven tas, 
lic itac iones y resca tes de m uy  d iversos in strum en tos fin an c iero s, tiene 
un su b sis tem a esp ec ífico  de segu ridad  que incluye g rab ac io n es , es tric tas 
norm as de lic itac iones, o p erac iones e lec trón icas  en tiem p o  real, 
transparencia  to tal, au d ito rías  espec ia lizadas, s is tem as de com un icac ión  
con la banca a p rueba  de in te rfe rencias, p lanes de co n tin g en c ia , en tre 
otros. En fin, p o d rían  m en cio n a rse  varias o tras ac tiv id ad e s  donde la 
segu ridad  es un asp ec to  de la m áx im a re levanc ia  y de p reocupación  
perm anen te  para el C onse jo  y la A dm in istración .

En el caso  de la segu ridad  en el uso de la in fo rm ac ión , se d istinguen  
bás icam en te  las n o rm as según  criterios de C o n fid en c ia lid ad  (asegu rar 
que la in fo rm ación  sea  accesib le  solo po r u su a rio s  au to rizad o s) e 
In tegridad  (sa lv ag u ard ar la exactitud  y to ta lidad  de la in fo rm ac ión ). Al 
igual que en la m ayoría  de las in stituc iones m odernas, la in fo rm ac ió n  que 
m aneja el B anco C en tra l de C h ile  es cuan tiosa , co m p le ja  y, en térm inos 
generales, puede m an ten erse  en form a im presa  y /o  a lm acenada 
e lec trón icam ente . A sim ism o , la in fo rm ación  puede se r  trasm itid a  usando  
m ed ios elec trón icos, físicos y /o  verbales.

A dicionalm en te , el C onse jo  se ha p reocupado  d esd e  hace tiem po  por 
adop tar es tilo s de traba jo  y pub licac ión  de in fo rm ac io n es que aum en ten  
la transparencia  y reduzcan  la p robab ilidad  de filtrac iones. P o r ejem plo , 
la cifra de IM A C E C  se p ub licaba  6 días después de e s ta r  d ispon ib le ; hoy 
se pub lica  sólo pocas horas después. Las lic itac io n es de pape les  del 
B anco  C entral se rea lizan  aho ra  e lec trón icam ente , y el p rec io  de c ierre  se 
conoce m inu tos después de ce rrada  la lic itación, co m p arad o  co n  4 horas 
o m ás de dem ora en el pasado . El com un icado  con la d ec is ión  adop tada 
en las R eun iones de P o lítica  M onetaria  se pub lica  m inu tos después del 
té rm ino  de la reunión , la que concluye no rm alm en te  luego  del c ierre  del 
m ercado.

Se han e lim inado  todas las restricciones cam biarias, de m ov im ien to s de 
cap ita les y de com ercio  ex terio r, de m odo que las o p erac io n es no  tienen 
dem ora. El tipo de cam b io  flota lib rem ente , y las operaciones 
excepc iona les de in te rvención  se pub lican  con an te rio rid ad  en tiem po y 
m ontos m áxim os.



El Inform e de P o lítica  M one taria  con tiene  el aná lis is  y los su p u esto s  y 
riesgos que co n sid era  el C onsejo  en re lación  con  la m arch a  de la 
econom ía . F inalm en te  los p rin c ip a les  d iscu rsos o in te rv en c io n es  de las 
a ltas au to ridades del B anco C entral se pub lican  s im u ltá n eam en te  en 
nuestra  pág ina w eb, para qu e  todo  el m ercado  cu en te  co n  la m ism a 
inform ación .

En el con tex to  m encionado , la p resen te  secc ión  d esc rib e , en  té rm inos 
g lobales y resum idos, las norm as, reg lam en tos, p ro ced im ien to s  y 
p rác ticas de traba jo  en  el B anco  C en tra l re la tivas  a la se g u rid a d  en el uso 
de la in form ación.

N orm as legales y reg lam entar ias .

a) T odo funcionario  del B anco  tiene la ob ligac ión  de sa b er que la 
in fo rm ación  que se a lm acena  o c ircu la  en el B anco  C en tra l de C hile 
es de ca rác ter rese rvado , m ien tras el C onse jo  no d isp o n g a  lo 
con trario , y que se exp o n e  a d rásticas sanc iones si hace  uso  no 
au to rizado  de cu a lq u ie r in form ación . E sto  se p u ed e  co n s ta ta r  al 
m enos en los sigu ien tes  tex tos de d ocum en tos co n o c id o s  p o r todos 
los em p leados y que están  p erm anen tem en te  acces ib le s  en las 
páginas de la IN T R A N E T  del B anco:

i) Ley O rgán ica  C onstituc ional del BC C H
- T itu lo  V A rtícu lo  66. Sobre reserva de an tec ed e n te s  rela tivos 

a las o p erac io n es que el banco  efectúe
- T itu lo  V III A rtícu lo  86. S obre o b lig ac io n es de conservar 

duran te un p lazo  m ín im o de 5 años sus lib ros, fo rm ularios, 
co rrespondencia , docum entos y papele tas

ii) C on tra to  ind iv idual de trabajo
Se estab lece , com o  ob ligación  esencial, m a n ten e r abso lu ta 
reserva de las situac iones o negocios que se re lac io n en  con el 
B anco y que el funcionario  llegare a co n o cer en el desem peño  
de su cargo. E x iste , adem ás, una m od ificac ión  al tex to  del 
con tra to , que data  desde 1999, donde se in co rp o ra  esta 
ob ligación  de reserva , la que se m an tiene inc lu so  u n a  vez que 
el funcionario  haya dejado  de pertenecer al B anco.

iii) R eg lam ento  del P ersonal



E stab lec ido  por el C onsejo  co n fo rm e al a r tícu lo  18, N °3 de la 
Ley O rgán ica  C onstituc ional que rige al B anco  y  qu e  regu la  las 
re lac io n es de los funcionario s con la In stitu c ió n . D icho 
reg lam en to  con tiene norm as sobre  o b lig a c io n es , p ro h ib ic io n es 
y co n flic to s  de in tereses, sem ejan tes a las que se es tab lecen  en 
el T ítu lo  III de la L ey de B ases G enera les de la A dm in is trac ión  
del E stado. (V er A nexo  A )

iv) C ircu lares  In ternas
- N °294. S obre reserva con la in fo rm ac ión  qu e  d eb e  m an tener 

el personal del B anco  y d irec trices sobre  co m u n icac io n es.
- N ° 298 y 335 S obre U so  de C orreo  E lectrón ico , 

(rep roduc idas tam bién  en A nexo  A )

b) El B anco  d isp o n e  de un C om pend io  de N o rm as A d m in is tra tiv as
In te rn as , que se rev isa y perfecciona p erió d icam en te  (a  lo m enos
una vez al año), el cual con tiene , en tre o tras, d isposic iones 
d eta lladas sobre  la fo rm a en que los fun cio n ario s  d eb en  tra ta r la 
in fo rm ación  de la cual son responsab les (V er, espec ia lm en te , 
C ap ítu lo  IV: “N orm as sobre F unciones In fo rm á tica s” , el cual se 
rep roduce en el A nexo  B de este in form e)

c) A sim ism o, el B anco  C entral d ispone de un c o n ju n to  de norm as
generales de d iseño  y flu jog ram ación  de p ro ced im ien to s , las que
incluyen , en tre  o tros, in strucciones sobre la es tru c tu ra , p reparac ión , 
ap robación  y d e rogación  de p roced im ien tos. L a e s tru c tu ra  de estos 
p roced im ien to s considera  una in troducción  co n  el con ten id o  y 
m arco  reg lam entario , defin ic iones sobre té rm in o s y nom encla tu ras 
u tilizadas y una descripc ión  deta llada de las ac tiv idades, 
responsab ilidades y m ecan ism os de contro l in terno. L a ac tua lizac ión  
de p roced im ien to s es anual, e fectuada po r en c a rg ad o s  en cada 
un idad  fo rm alm en te  designados, ap robada  p o r  los geren tes 
respectivos e in fo rm ada a las un idades invo lucradas y a C on tra lo ría  
interna.

En la ac tu a lid ad  ex isten  164 P roced im ien to s A dm in is tra tiv o s 
fo rm alm ente  es tab lec id o s y pub licados en la IN T R A N E T  del 
Banco.



d) En el B anco  ex iste  u n a  C o n tra lo ría  in terna, e s tab lec id a  en la L ey  
O rgán ica  C onstituc ional y d epend ien te  del C o n se jo , q u e  lleva a 
cabo  aud ito rías p e rió d icas  a todas las un idades de la o rg an izac ió n , 
inc luyendo  m aterias de ca rác ter in fo rm ático  y de cu m p lim ien to  de 
norm as.

El C onsejo  ap rueba anua lm en te  el p lan  de traba jo  de la C o n tra lo ría  
y  ésta  le p resen ta  in fo rm es trim estra les sobre  sus au d ito rías , las 
cua les abarcan  un  im portan te  núm ero  de á reas  cada  año . L as 
recom endaciones de la C o n tra lo ría  son e v a lu a d as  po r la 
adm in is trac ión  y se tom an  acciones, cada vez que co rresponde .

e) A sim ism o, el B anco  so lic ita  p eriód icam en te  ev a lu ac io n es  ex ternas 
de d iversos aspec to s de sus sis tem as de in fo rm ac ión , in c lu y en d o  la 
seguridad , los cua les son  puestos a d isposic ión  del C o n se jo  y de la 
A dm in istración  superior.

f) F inalm en te , ex isten  las rev isiones anuales de los au d ito res  ex ternos, 
rea lizadas co n fo rm e a lo estab lecido  en el A rtícu lo  76° d e  la LO C , 
las que en todos los casos abarcan  m aterias re fe rid as  a s is tem as de 
in form ación .

Políticas y prácticas de trabajo

a) Los d iversos in fo rm es de uso interno, m inu tas, p ro y ec to s de 
acuerdo , in fo rm es estad ístico s, u o tros, son d is trib u id o s a 
destina tarios p rede term inados, según lo haya d efin ido  la instancia 
pertinen te (genera lm en te  es el G eren te responsab le  del d o cu m en to  o 
bien el p rop io  C onsejo ). En este sen tido , el g rupo  d es tin a ta rio  de 
cada in form e o docu m en to  in terno  se define d escen tra lizad am en te  
en las d iversas un idades y queda estab lecido  en los “p ro ced im ien to s 
adm in istra tivos” , en in strucciones de la respectiva  u n id ad  y /o  en 
“ listas de d is tribuc ión” im presas en los p rop ios in fo rm es. N o hay, 
en consecuencia , un so lo  reg lam en to  cen tra lizado  qu e  d efin a  el 
tra tam ien to  de toda la cuan tio sa  y  d iversa in fo rm ación  in terna.

b) A sim ism o, só lo  pueden  acceder a la in fo rm ación  que se alm acena 
e lec trón icam en te  en carpetas com partidas o áreas com unes, 
aquellos funcionarios que han sido exp resam en te  au to rizados , para 
efectuar determ inadas labores con los docum entos, lo cual se decide



en las instanc ias g eren cia les  resp o n sab les  de la in fo rm ac ión . A 
m anera  de ejem plo , ex iste  ac tu a lm en te  una “c a rp e ta” d es tin ad a  a
a lm acen ar todos los d o cu m en to s y m inu tas qu e  se p o n en  en tab la
para las sesiones de los conse jo s in fo rm ales (“p re -C o n se jo s” ). A
d icha ca rpeta  sólo tienen  acceso , a través de sus cuentas 
ind iv iduales, los m iem bros del C o n se jo  y un red u c id o  núm ero  de 
altos e jecu tivos del B anco . U na descripc ión  de es tas  p rác ticas  de 
traba jo  se ad jun ta  en el A nexo  C .

c) C om o se ha d icho , no  ha sido  p rác tica  del B an co  ad o p ta r una
po lítica  cen tra lizada  d es tin ad a  a d efin ir  qué in fo rm ac ió n  es m ás
“a ltam en te  se n sib le” (no o b stan te  que toda la in fo rm ac ió n  tiene el
ca rác ter de “ rese rv ad a” ). Sin em bargo , a n ivel de cad a  geren te  se 
han estab lec ido  p rác ticas de espec ia l p ru d en c ia  en  el env ío  de 
in fo rm ación  a ltam en te  sensib le . E sta  especial p ru d en c ia  se puede 
m an ifesta r, en la p rác tica , en el uso  de sob res “ re se rv a d o s” , 
“persona l” y, o “ co n fid en c ia l” , la cu idadosa  co n fo rm ac ió n  del grupo 
de personas destina tarias, el envío  de e-m ails con  restricc io n es de 
im presión  y /o  reenv ío , el es tab lecim ien to  de h o rario s  espec ia les 
para d ifund ir la in fo rm ación , u otros.

d) El co rreo  e lec trón ico  ha adqu irido  un uso  cada vez  m ás genera lizado
en las com un icac iones in ternas y ex ternas del B anco . Esta 
c ircunstancia , al igual que en m uchas em presas , ha m odificado  
sign ifica tivam en te  los h áb ito s  de traba jo  en cu an to  a las funciones 
de las secretarias en la m an ipu lación  de los flu jos de in fo rm ación  
desde y hacia sus respectivos je fes .

Sistem as de in form ación  com p utacion a les

En el área m ás espec ífica  de la seguridad  de los s is tem as de in fo rm ación
com pu tac iona les, sus variados aspec to s tienen  en cada  caso , norm as,
p roced im ien to s y herram ien tas que los regu lan  y adm in istran .

a) Para el caso  de las insta laciones cen tra les, tanto  del Á rea am pliada 
de O perac iones, com o de la Sala de O perac iones, al in te rio r de 
d icha A rea, se cuen ta  con cám aras de v ig ilanc ia  y con tro l de accesos 
a través de ta rje tas de iden tificación . El acceso  a los equipos



cen tra les, ub icad o s en la S ala de O perac iones, es c o n tro lad o  p o r los 
o perado res de sa la  y personal au torizado .

b) En m ateria  de respa ldos, éstos se encuen tran  au to m atiza d o s  de 
acuerdo  a po líticas p redefin idas y su a lm acen am ien to  se rea liza  en 
ed ific io s d istin tos.

c) La red  de co m u n icac io n es está  o rgan izada  d is tin g u ie n d o  la 
com un icación  in terna de las com un icaciones ex ternas. P ara el caso  
de las com un icac iones ex ternas, a través de In terne t, red  B anco  
C entral con la banca y o tras conex iones p a ra  s is tem as de 
in fo rm ación  espec íficos, se  u tilizan  equ ipos de con tro l llam ados 
firew alls, con d istin tos n ive les de segu ridad  p ro g ram ab les , los que 
perm iten  filtrar y con tro lar los accesos. A sim ism o, los se rv ido res 
que m anejan  las com u n icac io n es del B anco con te rcero s , cuen tan  
con un sis tem a de detección  de in trusos, p ro ce d im ie n to s  de 
seguridad  de las m áqu inas y con la ap licación  de ac tu a lizac io n es 
periód icas de resguardos del sistem a operativo . La com un icac ión  
in terna tam bién  está  regu lada p o r s is tem as de segu ridad  
com patib les. En el caso  del correo  e lec trón ico , adem ás, se filtra  el 
correo  no deseado .

d) Para toda la in sta lación  del B anco se cuen ta  con d iversas 
herram ien tas de contro l de accesos no deseados, an tiv iru s  y 
adm in istración  de cód igos de usuario  y passw o rd s para los 
d iferen tes recursos as ignados a n iveles personales y com partidos.

e) En cuan to  a la seguridad  en  el acceso  a los sis tem as de in fo rm ación  
y a los datos de las bases de datos co rpo rativas, se trab a ja  con 
cuentas de red de cada usuario , con perfiles de acceso  p red efin id o s 
por los responsab les de la in form ación . Los s is tem as de in fo rm ación  
a los cua les tienen  acceso  u suarios ex ternos están  som etid o s a todos 
los con tro les de acceso  p rop ios de las com u n icac io n es ex ternas, 
com o asim ism o de los con tro les rela tivos a sis tem as de inform ación .



f) En el fun cio n am ien to  de los s is tem as co m p u tac io n a les  se u tilizan  
con tro les y m on ito reos de em p resas  ex tern as esp ec ia lis ta s  en 
seguridad  de p la ta fo rm as y eq u ip am ien to  com pu tac iona l. A sim ism o , 
se con tra tan  aud ito rías esp ec ia les  que verifican  la  co rrec ta  
m an tenc ión  de los n ive les de segu ridad  ex ig idos, in c lu y en d o  la 
ap licación  de tests de sensib ilidades de riesgos.

IV.- M ed id as  v acc iones para co m p lem en ta r  las actuales  n o rm a s  y 
p roced im ien tos  sobre segur idad  de la in form ación .

L os acon tec im ien to s conoc idos re la tivos al robo de in fo rm ac ión  del 
B anco  C en tra l hacen  necesario  adop tar acc io n es d es tin ad as  a 
co m p lem en ta r las po líticas de seguridad  v igen tes , a la luz de la rec ien te  
experienc ia .

Sin perju ic io  de las m ed idas ya adop tadas, e sp ec ia lm en te  en  cuan to  a 
in strucciones p rec isas a los usuarios , que incluye el con tro l m ás exped ito  
de los m ails env iados desde el B anco  a te rceros, el C onse jo  ha instru ido  
al G eren te  G enera l para que an tes del p róx im o  28 de m arzo  p resen te  los 
p royectos de acuerdo , reg lam en tos y p roced im ien to s que perm itan  poner 
en p rác tica  m ed idas de ráp ida ap licación  en las sigu ien tes  áreas:

a) R eglam ento  centra lizado para m anip ulac ión  de d eterm in ad as  
in form aciones.

Sin abandonar las norm as v igen tes para  toda la in fo rm ación  
“ rese rv ad a” , parece conven ien te  co nso lida r y cen tra liza r en  un 
docum ento  aquellas d isposic iones y p roced im ien tos esp ec ífico s  
rela tivos a la m an ipu lación  de un subcon jun to  de in fo rm ación  que se 
puede ca lificar com o “ a ltam ente sensib le” (IAS)

Para estos efectos, se e labo rará  un cap ítu lo  del C o m pend io  de 
N orm as A dm in istra tivas In ternas que con tenga un reg lam en to  
especial para el tra tam ien to  de la IAS. D eberán  inco rpo rarse  a 
d icho cap ítu lo  tan to  los p ro ced im ien to s  que ac tu a lm en te  se 
encuen tran  d ispersos, com o aque llo s nuevos que se hagan 
necesarios a la luz de una “je ra rq u iza c ió n ” de la in form ación .

El reg lam ento  deberá con tener, a lo m enos:



U n listado  de la IA S  (ejem plos: an tic ip o s  del IM A C E C , 
ba lanza  com ercia l u o tros datos eco n ó m ico s , o p c io n es de 
po lítica  m onetaria , versiones p re lim in ares  del IP O M , cupos de 
lic itac ión  de pape les, m inu tas de m ed id as económ icas 
im portan tes , m ails  con  “an tic ipos y o p in io n e s” re levan tes, u 
o tros)

U n lis tado  de los responsab les de la e lab o rac ió n , d is trib u c ió n  y 
arch ivo  de la IA S .

- Los grupos de d istribuc ión , cuando  co rresponda .

Los ún icos m ed ios y form as au to rizados p a ra  d is trib u ir  la IA S  
(im presa  o e lec trón icam en te ), en cada  caso:

E jem plos: i) fo rm a de d istribu ir el “an tic ip o ” del IM A C E C : se 
env iará  un m ail a los m iem bros del g ru p o  de d is tribuc ión , 
av isándo les  que pueden  ver las nuevas c ifras en  un 
de term inado  “ sitio” ; la en trada a ese “ s itio ” se rá  p o sib le  sólo
con una c lave espec ia l que solo conoce el d es tin a ta rio ; ii)
fo rm a de d istribu ir la m inu ta prev ia  a la R P M : im presa, en 
sobre  “ rese rv ad o ” , no  an tes de 24 horas del in ic io  de la RPM ;
iii) form a de env iar un e-m ail que co n ten g a  “o p in io n e s” o 
com en ta rio s con IA S : quien  env ía  o reen v ía  deberá  hacerlo  
con expresa  m ención  en  su encabezam ien to  y con una opción  
que g aran tice  que so lo  lo pueda ab rir el titu la r de la cuenta .

Las ob ligaciones y responsab ilidades del d es tin a ta rio  de la 
IA S.

- P o líticas de respaldos.

- E stab lec im ien to  de con tro les periód icos de even tua les
filtraciones.

b) R esponsabil idad  del t itu lar en su cuenta  de correo  e
in form ación  de tráfico



N o obstan te  que la cuen ta  de co rreo  e lec tró n ico  es ind iv idual e 
in transferib le , aque llo s m iem bros del C onse jo , geren tes u o tras 
je fa tu ra s  que, po r razones ju s tificad as , o to rg u en  acceso  a su  cuen ta  
de co rreo  e lec trón ico  a te rceras personas (sec re taria s , aseso res , u 
o tros funcionario s) deberán  com un icarlo  a la G eren c ia  de 
In fo rm ática , con  copia a la  C on tra lo ría , al m en o s una vez cada 
sem estre.

El titu la r que o to rgue  ese acceso  será responsab le  del uso  del correo 
e lec tró n ico  p o r parte  de los te rceros au to rizados, y para esto s efectos 
quedará  a su exped ita  e inm edia ta  d isp o sic ió n  la in fo rm ac ión  del 
tráfico  de e-m ails  desde y hac ia su cuen ta , así com o  del tráfico  de 
las cuen tas de aquellos a qu ienes le tenga au to rizad o  el acceso .

c) A d ap tac ión  de softw ares.

La G erencia  de In fo rm ática  p rocederá  a la adap tac ión , cu an d o  sea 
necesario , de los so ftw ares para que los u suarios p uedan  asegu rarse  
que no habrá filtrac iones de la IA S  que rec iban  elec trón icam en te . 
V er ejem p los de a lgunas opciones en A nexo  D .

d) A uditorías  sem estrales.

La C on tra lo ría  in terna estab lecerá  com o p o lítica  perm an en te  e 
incorporará  en  sus p lanes anuales de traba jo  una aud ito ría  
ob liga to ria  sem estra l a todas las un idades del B anco  en re lación  al 
cum plim ien to  de las norm as rela tivas al tra tam ien to  de la IAS. Esta 
aud ito ría  debe inc lu ir exp líc itam en te  a todas las un id ad es y 
funcionarios que reciban , env íen  o alm acenen  IAS.

e) Entren am ien to  y capacitación

La G erencia  de In fo rm ática  deberá  poner a d isp o sic ió n  de todos los 
funcionarios que rec iban , env íen  o a lm acen en  IAS, 
p erm anen tem en te , sesiones de en trenam ien to  en el uso  de 
herram ien tas com pu tac iona les  para ev itar riesgos de filtrac io n es en 
la m an ipu lación  de IAS. Esta d ispon ib ilidad  de en trenam ien to  
deberá ser adecuadam en te  pub lic itada en tre  los u su a rio s  al m enos 
una vez cada  sem estre.



f) D ifu s ió n  d e  la s  n o rm a s  d e  s e g u r id a d  in fo rm á tic a .

F ina lm en te , la  G eren c ia  de In fo rm ática  deberá  ad o p ta r  la  p o lít ica  de 
re iterar, a l m enos u n a  v ez  al m es, en  las p an ta lla s  d e  to d o s  los 
com pu tado res , las no rm as bás icas  de se g u rid ad  in fo rm ática  
(e jem plo , “av iso s” ta les com o: a rch iv e  su  co rreo  IA S  en  ca rp e ta s  
persona les ; recu erd e  que su  cu en ta  de co rreo  es v u ln e rab le ; ¿cam bió  
su  p assw o rd  en  el ú ltim o  m es? ; etc )


